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Distingués membres du Comité et membres du personnel, je vous remercie de me donner
I’occasion de participer a I’audience d’aujourd’hui. C’est un honneur d’étre ici aux cotés des
éminents experts de ce comité. Je suis actuellement chercheuse principale au Centre pour la
sécurité et les technologies émergentes (CSET) de I’Université de Georgetown ou je méne des
recherches sur I’élaboration de politiques scientifiques et technologiques et sur la concurrence
technologique mondiale. J’ai précédemment occupé le poste d’agent national de la
contre-ingérence pour I’ Asie de I’Est aux Etats-Unis et, pendant la plus grande partie de ma
carriére, j’ai étudié I’écosystéeme de I’innovation et du développement des sciences et de la
technologie en Chine, y compris ses efforts pour acquérir la technologie et le savoir-faire
technologique, la maniere dont ces efforts ont évolué dans le temps et les politiques et
programmes utilisés par la Chine pour atteindre ses objectifs stratégiques.

A la demande du Comité, mon témoignage d’aujourd’hui portera sur la collaboration scientifique
et technologique avec la Chine. Je donnerai un apercu du systeme scientifique et technologique
de la Chine, soulignerai comment les politiques et les programmes de la Chine remettent en
question les normes mondiales en matiére de science et je discuterai enfin de la sécurité de la
recherche et des stratégies d’atténuation potentielles. Plus particulierement, je parlerai de la
fagon dont nos systémes différent et de la fagon dont le role de I’Etat influe sur tous les aspects
de I’écosysteme scientifique et technologique de la Chine, des universités aux principaux
laboratoires de I’Etat et aux industries connexes, et je fournirai des stratégies d’atténuation
potentielles pour protéger la base nationale d’innovation.

Enfin, j’évoquerai les lecons tirées de I’expérience :

« Il ne s’agit pas seulement d’un probléme canadien ou américain, mais d’un probléme de
sociétés démocratiques ouvertes, car le systeme chinois differe du nétre. La Chine adopte
une approche holistique du développement de la technologie, en brouillant les frontieres
entre le secteur public, privé, civil et militaire.

o La Chine affirme qu’elle utilisera toute connaissance ou technologie acquise pour ses
Forces armées. Il ne s’agit pas de conjecture, de profilage ou d’analyse, mais de la
position officielle de la Chine depuis des décennies. Nos politiques et nos stratégies
d’atténuation doivent refléter cette réalité.

o Depuis I’ouverture du pays vers 1978, Beijing a fait du développement des talents et de
I’exploitation des étudiants, des universités et des laboratoires gouvernementaux a



I>étranger un élément central de sa stratégie d’acquisition de technologies'. C’est
pourquoi les universités et les laboratoires gouvernementaux sont une cible.

« Indépendamment de leurs opinions, les scientifiques, les entrepreneurs et les
fonctionnaires chinois qui interagissent avec le complexe du DOE doivent répondre au
gouvernement ou aux services de sécurité de la RPC si on leur demande de I’information
ou des donnees. La Chine intimide et réduit au silence ses détracteurs, ce qui n’a fait que
s’accentuer ces derniéres années. Ses citoyens a I’étranger sont de plus en plus vises.

« A bien des égards, Beijing comprend nos tensions sociétales, y compris les relations
raciales, et son art de gouverner les vise, en exploitant la politique identitaire en faisant la
promotion de tout changement de politiqgue comme profilage ethnique, en offrant un récit
sur le fait d’étre simplement un partisan du « développement » et de la science, afin de
detourner I’attention de son propre comportement douteux. Il s*agit d’un effort bien
financé".

o Nos institutions n’ont pas été concues pour contrer la menace que représentent les
politiques et les actions de la Chine pour la liberté universitaire et la manipulation de
I’opinion publique.

Menaces sur la base d’innovation : L’importance des sciences et de la technologie

Les technologies émergentes sont de plus en plus au centre de la concurrence mondiale,
fournissant la recherche fondamentale et les développements qui sous-tendent les industries
futures et stimulent la croissance économiqgue. Ces technologies émergentes modifieront la
dynamique économique, politique et sécuritaire et affecteront directement la seécurité nationale et
la compétitivité. Toutefois, les industries fondées sur la connaissance reposent sur la
collaboration et la mise en commun des donnees, de la recherche et du capital humain au-dela
des frontieres nationales. Si cela a toujours été une force des sociétés démocratiques ouvertes,
comme le Canada et les Etats-Unis, il en résulte des vulnérabilités dans notre base d’innovation,
car certains pays utilisent ces collaborations et ces échanges pour soutenir I’expropriation du
savoir-faire et des talents existants. Cela inclut souvent I’acquisition de technologies et de
savoir-faire technologique par des moyens légaux, illégaux et extralégaux.

La perte de notre avance technologique et de I’influence qu’elle implique aura de vastes
répercussions au-dela des disciplines scientifiques. De plus en plus, il ne s’agit pas de
technologies militaires, mais de technologies a double usage et d’applications commerciales. La
force future reposera sur la 5G, I’intelligence artificielle, la biotechnologie, les nouveaux
matériaux et les domaines de recherche actuellement étudiés dans nos universites, nos
laboratoires gouvernementaux et nos centres de R-D d’entreprise’.

1 https://www.energy.gov/science-innovation
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La menace de la Chine

Comme je I’ai indiqué précédemment, il ne s’agit pas seulement d’un enjeu canadien. Selon
I’évaluation annuelle des menaces pour 2023 de I’ODNI?, « la Chine est la principale menace
pour la compétitivité technologique des Etats-Unis, car elle s’attaque a des secteurs clés et a des
technologies commerciales et militaires exclusives des Etats-Unis et des entreprises et
institutions alliées ». Ces activités sont malheureusement observées a I’échelle mondiale, ce qui
place la base d’innovation des sociétés democratiques ouvertes directement dans la ligne de mire
de la Chine.

Beijing voit la technologie, et la solide infrastructure scientifique et technologique nécessaire a
son développement, comme un atout national. La facon dont elle a structuré son systéme pour
atteindre cet objectif va a I’encontre des principales hypotheses des normes scientifiques
mondiales qui reposent sur la transparence, la réciprocité et la diffusion. Beijing, en particulier
M. Xi, considére le développement comme un jeu & somme nulle et considére que le soutien du
gouvernement & des industries clés, les technologies émergentes™ comme I’IA, les
communications de prochaine génération et la biotechnologie, confére a la Chine un avantage.
Les déclarations de M. Xi sont notamment les suivantes :

e « Nous devons considérer la science et la technologie comme notre principale force de
production, le talent comme notre principale ressource et I’innovation comme notre
principal moteur de croissance. » (novembre 2022)

e« Nous devrions nous emparer des sommets de I’innovation technologique. » (mai 2018)

o « L’intelligence artificielle est une force motrice essentielle pour un nouveau cycle de
révolution technologique et de transformation industrielle. La Chine doit contréler
I’intelligence artificielle et veiller a ce qu’elle reste en toute sécurité entre nos mains. »
(octobre 2018)?

« Dans un discours prononcé le 30 mai 2016 lors de la Conférence nationale sur
I’innovation scientifique et technologique devant la CAS, la CAE et la CAST, Xi Jinping
a déclaré que « la science et la technologie sont une arme nationale » et que « si la Chine
veut étre forte, elle doit disposer d’une science et d’une technologie puissantes »E1.

e « Dans le monde d’aujourd’hui, I’innovation scientifique et technologique est devenue un
soutien essentiel pour accroitre la puissance nationale globale. Celui qui détient la clé de
I’innovation scientifique et technologique joue un role offensif dans le jeu d’échecs de
I’innovation scientifique et technologique et sera en mesure de devancer ses rivaux et de
remporter les avantages. » (juin 2014)

2 https://www.dni.gov/files/ODNI/documents/assessments/ATA-2023-Unclassified-Report.pdf [TRADUCTION]
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Les moteurs de I’acquisition de technologies : Plans de S et T de I’administration centrale

La Chine reconnait que sa force future reposera sur la 5G, I’lA, la biotechnologie et la
fabrication de pointe. Ses plans de développement des sciences et technologies concentrent les
efforts sur I’acquisition de technologies qui aideront a développer ces futures industries, ainsi
que les industries de soutien qui les rendent possibles. Il ne s’agit pas toujours de technologies de
pointe, mais elles comblent une lacune stratégique ou aident la Chine a controler les principales
chaines d’approvisionnement en matériaux ou en marchandises'. Les priorités de la Chine sont
définies dans les principales politiques telles que le plan de développement a moyen et long
terme, la stratégie des industries émergentes et le programme « Fabriqué en Chine »
2025MRIEI4 Dans la poursuite de ces technologies, le manque de transparence de la Chine avec
ses collaborateurs et ses pratiques agressives en matiére d’acquisition de technologies posent des
problemes croissants de sécurité nationale. Les politiques ne se concentrent pas seulement sur
des domaines technologiques particuliers, mais cherchent a créer un environnement propice a
I’innovation et au développement, et surtout a établir une base nationale d’innovation qui servira
de fondement a la croissance économique future et a la modernisation militaire contrélée par
Beijing. Voici une sélection de ces plans et politiques!:

Le Plan a moyen et a long terme pour le développement des S et T, 2006-2020 (7 E-HifRHY & &
Fix1], 2006-2020) présente une stratégie de développement qui repose sur les rapatriés, la
collaboration étrangere, et ajoute une nouvelle dynamique d’utilisation des laboratoires de R-D
des entreprises internationales qui se sont ruees vers la Chine comme un autre moyen d’acquérir
les compétences nécessaires pour que la Chine puisse aller de I’avant". Le Plan a moyen et a
long terme compte 16 « mégaprojets », dont les suivants :

e Composants électroniques de base;

e Puces génériques haut de gamme et logiciels de base;

e Fabrication de circuits intégrés a trés grande échelle et technique;

e Télécommunications mobiles sans fil a large bande de nouvelle génération;

e Machines a commande numérique avancees et technologie de fabrication de base;

e Exploration pétroliere et gaziere a grande échelle;

e Grands réacteurs nucléaires avancés;

e Controle et traitement de la pollution de I’eau;

e Sélection de variétés de nouveaux organismes génétiquement modifiés;

e Innovation et développement en matiere de médicaments;

e Controble et traitement du sida, de I’hépatite et d’autres maladies graves;

e Avion de gros tonnage;

e Systémes d’observation de la Terre a haute définition;

e Aérospatiale habitée et I’exploration de la Lune.

Il'y a trois « mégaprojets » qui n’ont pas été rendus publics, mais qui sont fort probablement en
cours de réalisation :

e le projet de satellite Beidou;

e le projet de laser de forte puissance;

e le véhicule hypersonique.
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Les plans de la Chine pour les industries stratégiques émergentes” établissent également un
schéma directeur pour ses objectifs futurs de domination des secteurs clés. lls expliquent
comment ces objectifs consistent a sécuriser d’abord le marché chinois pour ensuite créer des
champions mondiaux, en créant un modéle de pénétration et de contréle des secteurs clés par la
Chine. La Chine consideére les industries suivantes comme des industries stratégiques de création
récente :

o I’efficacité énergétique et les technologies environnementales;

e les technologies de I’information de la prochaine génération;

e la biotechnologie;

e lafabrication d’équipements haut de gamme;

e les nouvelles énergies (telles que I’énergie solaire ou éolienne);

e les nouveaux matériaux;

e les veéhicules a énergie nouvelle.

Deux études réalisées par le Centre pour la sécurité et les technologies émergentes (CSET) de
I’Université de Georgetown fournissent des précisions complémentaires sur le type de
technologies recherchées par la Chine. La premiere révele comment la Chine utilise des
diplomates scientifiques et techniques dans les ambassades du monde entier pour trouver et
négocier des accords portant sur un large éventail de technologies, allant de I’intelligence
artificielle et de la biotechnologie a des articles nécessaires dans les usines, tels que les joints
d’étanchéité et les matériaux sous vide. Les « diplomates chinois de la science et de la
technologie » (B} 24422 'B) négocient des accords de transfert et coordonnent avec des experts
étrangers afin de répondre aux souhaits des entités chinoises en matiere de technologie. Plus de
la moitié des 642 projets examinés étaient des projets de biotechnologie ou d’intelligence
artificielle'. La seconde étude porte sur ce que la Chine décrit comme des technologies

« d’étranglement"" », ou des domaines dans lesquels la Chine a une lacune. Cette liste comprend
des sujets tels que les différents types de métrologie, les turbines a gaz a haut rendement et les
matériaux pour la conception d’avions, ainsi que I’importance de la qualité dans ces domaines. Il
s’agit d’un savoir-faire technologique tout aussi important et explique pourquoi le talent et la
formation sont ciblés et recherchés.

Le treiziéme plan quinquennal de fusion militaro-civile (« 13" Five-year Plan for Military and
Civil Fusionl ») a été établi en 2017 et s’est concentré sur les technologies émergentes. Le plan
appelle spécifiqguement a une « pollinisation croisée des technologies militaires et civiles dans
des domaines qui ne sont pas traditionnellement considérés comme des “questions de sécurité
nationale”, tels que les télécommunications et I’informatique quantiques, les neurosciences et la
recherche inspirée par le cerveau » [TRADUCTION], et précise que de tels projets seront soutenus
par des initiatives de rayonnement a I’étranger. Outre ces projets globaux, il existe des
programmes visant a développer des domaines précis de haute technologie tels que la
biotechnologiel, les circuits intégrést et I’intelligence artificielle de « nouvelle génération »M,
Chacun de ces programmes met en évidence le role que les « talents » étrangers sont censes
jouer.

Le systeme juridique chinois complique également les collaborations et les interactions du complexe du
DOE avec les scientifiques et les étudiants chinois. De nombreuses lois chinoises obligent les citoyens
a soutenir les objectifs stratégiques de la Chine, ce qui signifie que les visiteurs chinois doivent



communiquer des informations et des données a des entités chinoises si on le leur demande, quelles que
soient les restrictions imposées a ces donnees*"". Il s’agit des lois du gouvernement central de la Chine,
qui comprennent notamment :

1. Loi sur la sécurité nationale (2015)™.

e Atrticle 77 : Les citoyens et les organisations doivent s’acquitter des obligations
suivantes pour sauvegarder la sécurité nationale : fournir aux autorités de sécurité
nationale, aux autorités de sécurité publique et aux autorités militaires le soutien et
I’assistance nécessaires.

2. Loi sur la lutte contre le terrorisme (2015).

e Atrticle 9: Toutes les unités de travail et toutes les personnes sont tenues d’aider et
d’assister les services compétents dans le cadre de la lutte contre le terrorisme. Si des
activités terroristes présumees ou des terroristes présumes sont découverts.

3. Loi sur la cybersécurité (2016)*.

e Article 28 : Les opérateurs de réseau fournissent un soutien technique et une assistance
aux organes de sécurité publique et aux organes de sécurité nationale qui protégent la
sécurité nationale et enquétent sur les activités criminelles conformément a la loi.

4. Loi sur les services de renseignement nationaux (2017).

e Article 7 : Toutes les organisations et tous les citoyens doivent apporter leur soutien,
aider et coopérer dans les efforts des services de renseignement nationaux conformément
a la loi, et protéger les secrets de travail nationaux dont ils ont connaissance.

Colt humain du comportement de la Chine : Le role des collecteurs non traditionnels

L’un des principaux obstacles a la compréhension de I’ampleur et de la portée des actions de la
Chine et a I’élaboration de stratégies d’atténuation est I’utilisation par la Chine de ce que I’on
appelle les « collecteurs non traditionnels ». 1l s’agit d’experts — des scientifiques, des étudiants
et des hommes d’affaires — qui travaillent sur des projets de recherche particuliers dans différents
secteurs et qui ciblent la technologie et I’information technologique. 1l s’agit d’une méthodologie
différente et elle est documentée dans les documents de politique linguistique chinoise au cours
des derniéres décennies®. Notre systéme — et j’ajouterais nos institutions et les pouvoirs que nous
leur avons accordés — n’est pas congu pour faire face a ce type de menace. Traditionnellement, le
contre-espionnage se concentre sur les agents de renseignement, I’utilisation finale militaire et
les activités illégales. Je vous le dis aujourd’hui, si nous nous contentons d’essayer d’atténuer les
actions illégales de la Chine, celles entreprises par des agents de renseignement ou celles
uniquement liées a la technologie militaire, nous échouerons.

Les efforts explicites du gouvernement chinois pour exploiter sa diaspora — et les bases
d’innovation des sociétés démocratiques ouvertes — doivent étre abordés et contrés.
L’exploitation par la Chine de sa diaspora constitue également une menace pour la grande
majorité des personnes d’origine chinoise qui n’y jouent aucun réle, mais qui sont ternies et
peuvent faire I’objet de critiques injustifiées en raison des actions de la Chine. L équilibre est
donc difficile a trouver. Notre réponse doit étre double : protéger les droits des personnes visées
par le Parti communiste chinois (PCC) tout en traitant les transgressions. 1l convient de noter que



le PCC s’en prend de plus en plus aux universitaires et scientifiques chinois non ethniques®, ce
qui montre que cette question n’est pas, par essence, une question d’ethnicité. Ainsi, les sociétés
démocratiques ouvertes doivent continuer a encourager les échanges universitaires et I’afflux de
talents scientifiques tout en trouvant des solutions politiques nuancées, non seulement pour
arréter I’hémorragie des technologies militaires et industrielles critiques, mais aussi, et c’est
essentiel, pour jouer la carte de I’offensive et continuer a développer notre base d’innovation
nationale.

Le colt humain des politiques chinoises s’accumule dans les deux sens, car Pékin désavantage et
ternit ses propres scientifiques qui essaient honnétement de travailler dans le respect des normes
mondiales, parce que ses lois nationales obligent a divulguer des données et des renseignements.
En ce sens, les Etats-Unis et d’autres pays occidentaux sont également coupables. En traitant la
Chine comme un acteur neutre et en prétendant que nous opérons dans le méme type de systeme,
nous affaiblissons les scientifiques et les institutions chinoises qui tentent de respecter les normes
internationales. En ne tenant pas le gouvernement chinois responsable, nous donnons du crédit a
un systeme qui prive I’élite éduquée chinoise de la dignité a laquelle elle aspire et qu’elle mérite.
Le peuple chinois mérite mieux.

Programmes de promotion des talents*"

Le PCC et le gouvernement chinois continuent de considérer I’éducation occidentale — et le
complexe du DOE — comme un point d’entrée dans la base d’innovation américaine, car il s’agit
d’une cible plus facile. M. Xi a qualifié le capital humain de « premiére ressourceX'" » et les
politiques de la Chine en tiennent compte.

o Le plan national de développement des talents a moyen et long terme (2010-2020) du
gouvernement chinois a déclaré que les talents étaient au coeur du développement social
et économique du pays et a fixé des objectifs nationaux détaillés en matiére de talents*".

e 2017 : Plan pour la mise en place d’un systeme national de transfert de technologie. Une
articulation compléte du systeme de transfert de technologie de la Chine. L’acquisition de
« talents étrangers de haut niveau », qu’il s’agisse de scientifiques chinois d’origine
étrangere ou d’autres scientifiques étrangers, est soulignée tout au long du document.

e 2016 : Guide de planification pour le développement des talents dans I ’industrie
manufacturiére. Plan commun pour importer (encore) « 1 000 » experts étrangers
capables d’apporter des améliorations « décisives », grace a des programmes de talents et
d’autres moyens. L accent est mis sur le recrutement de « sociétés étrangeéres célébres ».

o Le « HOME Program » (ou Haizhi Plan, ##%i1+1]) de CAST, institué en 2004 par
I’ Association chinoise pour la science et la technologie pour « aider notre patrie grace
aux ressources intellectuelles d’élite provenant de I’étranger » [TRADUCTION], et soutenu
par les gouvernements central et locaux de la Chine. Sa liste de projets pour 2019
comprend 29 projets*”.

Outre ces projets globaux, il existe, comme indiqué précédemment, des programmes visant a
développer des domaines de haute technologie précis tels que la biotechnologie, les circuits

3 Sila plupart des programmes chinois de promotion des talents sont axés sur les personnes d’origine chinoise,
quelle que soit leur nationalité, la Chine s’adresse de plus en plus a d’autres personnes.



integres, et I’intelligence artificielle de « nouvelle génération ». Chacun de ces programmes met
en évidence le r6le que les « talents » étrangers sont censés jouer®".

La stratégie chinoise visant a cibler la technologie en général est coordonnée, massive et globale.
Elle déploie des efforts pluridimensionnels pour acquérir des technologies et un savoir-faire
technologique en recourant a des approches légales, illégales et extralégales afin de combler ses
lacunes stratégiques*''. Vous trouverez ci-dessous une liste plus compléte des méthodes utilisées
par la Chine pour cibler les technologies et qui sont observeées a I’échelle mondiale :

« Transferts légaux* »
o Filiales d’entreprises étrangeres basées en Chine
o Concours (entreprises, universités)
o Conférences et colloques
o Achats directs de technologies
« Inscriptions dans les universités étrangeéres ayant des liens avec le DOE
e Investissements/acquisition d’entreprises

Transferts illégaux
e Rupture de contrat
o Exploitation des réseaux informatiques
« Violation des droits d’auteur
« Rétroingénierie avec les connaissances technologiques acquises dans le complexe du
DOE

Transferts extralégaux
« Installations pour les rapatriés d’outre-mer basés en Chine
o Associations professionnelles chinoises
e Forums sur le transfert de technologie
« Associations d’étudiants et d’universitaires chinois
e Parcs d’« innovation » liés aux universités
e Sociétés de conseil en technologie

La Chine dispose d’une vaste bureaucratie — tant en Chine que dans le monde entier — mise en
place pour soutenir ses activités d’acquisition de technologies. Nombre de ces organisations
semblent & premiére vue inoffensives, mais ce sont des armes de I’Etat. Voici un apercu d’une
partie de cette bureaucratie :

Bureaux de I’administration centrale

Les efforts de la Chine en matiére d’acquisition de technologies sont soutenus par des bureaux
gouvernementaux, la gestion du gouvernement central étant reproduite au niveau local. 1l s’agit
des organismes suivants : I’administration nationale des affaires des experts étrangers (SAFEA,
[FHFSMELE5 5, le bureau des Affaires chinoises & I’étranger (OCAO, [E % [5277%5 A E), le

% La Chine utilise souvent des forums et des collaborations légitimes comme point d’entrée pour travailler dans la
zone « grise » et cibler la technologie et le savoir-faire technologique.



ministére des Ressources humaines et de la Sécurité sociale (MHRSS, A JJ¥EfTE 2 k™),
le ministére de la Science et de la Technologie (MOST, &}2£5A3), le ministére de I’Education
(MOE, # &), I’ Académie chinoise des sciences (CAS, H1EFLEEE), et les services
clandestins de la Chine* .

« Bureaucratie non officielle »

La Chine utilise des ONG et des organisations de facade paralléles a la bureaucratie officielle
pour soutenir des programmes tout en offrant un déni plausible aux participants étrangers.

L’ Association chinoise pour la science et la technologie (#'[E &} 225 A 1<) organise une
campagne intitulée « Help Our Motherland through Elite Intellectual Resources from Overseas »
(aider notre patrie grace aux ressources intellectuelles d’élite provenant de I’étranger™'). Le
United Front Work Department (4 — 4k T/ %) et la Western Returned Scholars Association
(Rk2E[F1%:4) de la Chine soutiennent les transferts de multiples fagons®V. D’autres ONG
partagent du personnel et des bureaux avec leurs homologues gouvernementaux, comme la
China Overseas Exchange Association (H [EViEs 22 i 743), qui représente I’OCAO, et la China
International Talent Exchange Association (1 [E[E[r A4 225 f142™) de la SAFEA, qui possede
de nombreuses antennes a I’étranger.

Exploitation des sources ouvertes

Depuis 1958, la Chine met en place un programme de renseignement en science et technologie
(RST) afin de définir les technologies utiles et de faciliter leur transfert. Elle recherche les
renseignements et les données du DOE pour soutenir ses programmes stratégiques. Les initiés
estiment le nombre de travailleurs & 100 000!, contre 60 000 en 1985V, Son budget peut
dépasser les dépenses de I’Etat en matiére de R-D*V'!l, Ces chiffres s’accompagnent d’un niveau
de professionnalisation des « travailleurs RST » (BH 1538 T/E A 51) inégalé ailleurs™™. Ses
réalisations, présentées dans de longs ouvrages, comprennent le soutien aux programmes
d’armes nucléaires, de missiles et de satellites™.

Groupes de défense a I’étranger

Quelque 200 associations professionnelles de Chinois de souche a I’étranger accumulent les
compétences scientifiques, techniques et habilitantes recherchées par la Chine®*. Nombre de ces
groupes ont été créés de maniére indépendante par des expatriés, tandis que d’autres ont été
lancés a la demande de la RPC. Quelque 61 % d’entre eux « échangent des renseignements
techniques, font venir des scientifiques en Chine ou contribuent a des plans précis de promotion
des talents chinois®™ ». La moitié d’entre eux annoncent leur soutien & la Chine uniquement sur
les versions chinoises de leurs sites Web**1 et nombre d’entre eux reconnaissent que leur raison
d’étre est de « servir la Chine » (CHEES).

Parcs technologiques

La Chine a mis en place des centres de transfert de technologie, des parcs novateurs
d’universitaires chinois a I’étranger, des centres nationaux d’innovation pour les technologies



nouvelles et de pointe, etc.**", qui sont des centres d’échange subventionnés pour le transfert de
la propriété intellectuelle étrangere vers la Chine. lls vont de bureaux modernes a des
mégacentres a plusieurs étages et sur plusieurs acres. Des études réalisées en 2010, 2016V,
et 2019Vl ont retracé leur croissance de moins de 300 & leur nombre actuel de quelque

2 000 installations.

En outre, I’exploitation de sources en langue chinoise a permis de découvrir deux douzaines de
« notifications » majeures émanant du Conseil d’Etat, du Comité central du Parti communiste et
de ministéres nationaux entre 1994 et 2020, visant a faciliter I’acces aux technologies étrangéres
« par divers moyens » (LA Z#5=)vil || s*agit notamment de subventions pour les rapatriés
« & court terme » et les opérations « a double base », ou la recherche a I’étranger est reproduite
en Chine, les enclaves d’autochtonisation, les programmes de « talents » et les incitations au
transfert « de brevets, de résultats de recherche scientifique ou de technologies exclusives™ ».
Les directives sont soutenues par des mesures prises par les autorités locales et ces groupes
communiquent activement avec les scientifiques qui se trouvent actuellement dans le complexe
du DOE.
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Figure 1 : Représentation graphique des efforts de la Chine en matiére de développement
scientifique et technologique et de transfert de technologie. La Chine adopte une approche



holistique pour développer son infrastructure scientifique et technologique et fait appel a toutes
les facettes de son gouvernement et de sa société pour acquérir des technologies.

CHINA’S STRATEGIC GOALS LES OBJECTIFS STRATEGIQUES DE LA CHINE
Comprehensive National Power Puissance nationale mondiale

Innovation Driven Economic Growth Model Modele de croissance économique fondée sur I'innovation
Military Modernization Modernisation militaire

Intelligence Services Services de renseignement

Legal and Regulatory Environment Environnement juridique et réglementaire
Non-Traditional Collectors Routes collectrices non traditionnelles

Joint Ventures Coentreprise

Research Partnerships Partenariats de recherche

Academic Collaborations Collaborations universitaires

S&T Investments Investissements en matiére de sciences et technologies (S et T)
M&A Fusions et acquisitions (F et A)

Front Companies Sociétés de fagade

Talent Recruitment Programs Programmes de recrutement de talents

Intelligence Services Services de renseignement

Conclusions

L approche holistique de la Chine en matiere de développement, qui confond ce qui est civil, ce
qui est militaire, ce qui est privé et ce qui est public, a de profondes implications pour les
sociétés démocratiques ouvertes telles que le Canada et les Etats-Unis. Elle a une incidence sur la
base d’admission des étudiants et des postdoctorants chinois dans nos laboratoires en raison de la
capacité de la Chine a contraindre les citoyens a diffuser des informations. Elle remet également
en question les politiques existantes en matiere d’exportation et de visa, qui établissent leurs
restrictions en fonction des affiliations avec des utilisateurs finaux militaires, tout en prévoyant
des exceptions pour les utilisations civiles. Pour les dirigeants chinois, toute utilisation civile est
également une utilisation militaire potentielle.

Les politiques chinoises visant les universités et les organismes de recherche du Canada, des
Etats-Unis et d’autres sociétés démocratiques ouvertes sont I’expression d’une stratégie
délibérée, soutenue par I’Etat, visant & gagner du temps et sauver de I’argent, et & « prendre les
devants » de la scéne internationale en tirant parti des progres réalisés par d’autres pays. Si les
technologies militaires et de renseignement sont toujours visées, les efforts de la Chine se
concentrent de plus en plus sur les technologies du futur telles que I’intelligence artificielle, la
biotechnologie et la médecine de précision, ainsi que la fabrication et les matériaux avancés™'.

Il n’y a pas de solution miracle pour résoudre ces problemes complexes, mais les stratégies
d’atténuation devraient inclure des investissements dans notre propre avenir, ainsi que des
mesures concrétes a court terme visant a protéger notre base d’innovation. Ces mesures devraient
inclure I’endiguement de I’influence de la Chine dans nos institutions universitaires et de
recherche par le biais d’exigences renforcées en matiere de rapports sur les ressources provenant
du gouvernement chinois et de programmes de talents ou de doubles nominations, et en liant les
collaborations et I’accés aux installations et aux données scientifiques au respect des criteres
convenus dans tout accord scientifique et technologique. Enfin, nous — les Etats-Unis, le Canada
et d’autres sociétés démocratiques ouvertes — avons besoin d’une stratégie a long terme pour



faire face & un Etat-nation doté d’un systéme trés différent. Jusqu’a présent, nos tentatives
d’atténuation basées sur des régles et des lois exquises qui tentent d’établir des collaborations
avec des entités « civiles et privées » n’ont pas eu les résultats escomptés.

Vous trouverez ci-dessous des suggestions supplémentaires sur ce que devrait comprendre une
stratégie d’atténuation :

S*améliorer : Les Etats-Unis et les autres démocraties libérales doivent investir dans leur avenir
respectif. Toutes les découvertes n’ont pas d’applications commerciales immediates — il a fallu
30 ans entre la découverte et la mise au point de la batterie lithium-ion. Nous devons accepter
que tout ne se résume pas au codt le plus bas, mais qu’il est plus important de se concentrer sur
la valeur la plus élevée pour la nation. Nous devons intégrer la sécurité de la recherche dans les
futurs programmes de financement. Ce qui a été exposé ici démontre la profondeur et I’ampleur
des efforts déployeés par la Chine pour cibler notre technologie, et les efforts qu’elle est préte a
déployer pour I’acquérir. Nous devons encourager I’enseignement des sciences, technologies,
ingénieries et mathématiques (STIM) et créer des réseaux de soutien pour les populations
sous-représentées dans les domaines des STIM. De nombreux étudiants quittent les domaines des
STIM au cours de la premiére année. Les étudiants qui suivent des études supérieures n’ont pas
toujours le temps de travailler en laboratoire ou de faire de la recherche. Un financement devrait
étre prévu a cet effet, car nous laissons de coté des segments entiers de notre population.

Il faut se rendre a I’évidence : Pékin ne respecte pas les regles du marché libre, il ne respecte
pas la propriété intellectuelle, il est prét a agir directement ou indirectement pour s’assurer que
ses entreprises favorisées gagnent sur le marché et, en ce qui concerne 1’ouverture politique, il ne
partage pas les mémes idées que les Etats-Unis, le Canada, I’Europe et les autres pays « aux VUes
similaires » entretiennent depuis longtemps. Les engagements avec la Chine ne I’ont pas rendue
plus ouverte et elle n’a pas accepté les normes et les régles existantes. La reconnaissance de cette
réalité complique les mesures d’atténuation, car nous ne négocions pas sur des politiques
individuelles, mais sur un systeme différent. En outre, les personnes qui viennent ici, aussi bien
intentionnées soient-elles, sont plus ou moins redevables au systeme chinois.

Accroitre la transparence : Les politiques et les lois existantes sont insuffisantes pour faire face
au niveau d’influence que le Parti communiste chinois (PCC) exerce dans notre société, en
particulier dans le monde universitaire. Le PCC exploite les politiques identitaires par le biais de
campagnes d’influence du Front uni et d’autres efforts de I’Etat. Cette question doit étre abordée
et rendue publique. Les récentes révélations sur I’influence sur Facebook sont un début. De
méme, nous devons renforcer les exigences en matiere de déclaration des fonds étrangers dans
nos instituts universitaires et de recherche, ainsi que dans les gouvernements des Etats et des
collectivités locales, afin de mieux cerner ces sources d’influence. Les programmes de promotion
des talents mis en place par le gouvernement chinois, en raison des restrictions et des régles
gu’ils imposent aux participants, présentent un conflit d’engagement dans la mesure ou les
participants sont souvent au service de deux organisations différentes, ce qui, dans le meilleur
des cas, introduit des conflits d’intéréts et, dans certains cas, des fraudes et d’autres activités
illegales. Les universités, les laboratoires publics et les instituts de recherche devraient disposer
d’exigences claires en matiére de rapports et de régles de participation. Les mesures prises



récemment par le DOE et certaines institutions universitaires constituent un premier pas dans la
bonne direction, mais ne réglent pas I’ensemble du probléme.

Garantir une véritable réciprocité : Trop souvent, les accords scientifiques et technologiques
conclus avec des entités chinoises n’aboutissent pas a une véritable réciprocité, notamment en ce
qui concerne la diffusion des données provenant de la Chine, I’acces aux institutions chinoises
les plus avancees et les interactions avec les scientifiques chinois sans ingérence
gouvernementale. L’établissement d’un lien entre la réciprocité et la diffusion des données
scientifiques par la Chine et son acces a nos institutions et a nos installations scientifiques est un
moyen de pression. Pendant trop longtemps, nous avons fait mine de rien sur le fait que la Chine
ne respectait pas les détails des accords qu’elle avait conclus. Nos concitoyens contribuables
devraient étre en mesure de tirer avantage de la recherche qu’ils soutiennent.

Renforcer la coopération et les alliances : Une coopération et une intégration accrues avec les
alliés et les pays aux vues similaires favoriseront non seulement le développement des industries
technologiques émergentes, mais créeront également d’autres péles d’innovation qui atténueront
les pratiques déloyales de la Chine et continueront a promouvoir les normes mondiales en
matiére de science.

Pour aller de I’avant, je laisse au Comité les réflexions suivantes :

e Les propositions extrémes, telles qu’ignorer la situation (laisser faire) ou fermer les
portes, profitent uniqguement a la Chine, en discréditant massivement tous les efforts
déployés pour résoudre le probleme et en se privant des contributions des scientifiques
nés a I’étranger.

o Les politiques et les plans de la Chine forment un réseau complémentaire de politiques de
développement et de politiques industrielles pour les technologies émergentes, la
croissance des talents et, surtout, la construction d’une base nationale d’innovation qui
sera le fondement de la croissance économique future et de la modernisation militaire
contr6lée par Pékin. Ce n’est pas la situation actuelle dans certains domaines qui est
importante, mais le rythme de 1’évolution en cours.

« Les Etats-Unis et leurs alliés ont de plus en plus de mal & contrer les politiques de la
Chine par des mesures politiques, car la plupart des mesures politiques sont tactiques et
ne sont pas congues pour contrer un systéme entier qui est structurellement différent.

Ce qui rendra la tache difficile, est que la réalité présentée par la Chine dérange ceux qui en
tirent avantage a court terme. 1l s’agit notamment d’entreprises qui recherchent des profits a
court terme et non la viabilité a long terme d’un secteur particulier, d’universitaires qui tirent
avantage personnellement de financements ou d’une main-d’ceuvre bon marché dans leurs
laboratoires, et d’anciens fonctionnaires qui font office de lobbyistes pour les entreprises
chinoises appartenant & I’Etat ou soutenues par celui-ci. La Chine est passée maitre dans I’art de
diviser pour mieux régner, de pratiquer la politique identitaire, de contréler le récit et de
présenter faussement ses engagements comme étant « gagnant-gagnant ». En réalité, la Chine



gagne deux fois, a la fois en acquérant des technologies et en controlant le discours de maniére a
ce que son comportement gagne en légitimité au fil du temps.

En ne parlant pas des différences structurelles de nos systémes et en se concentrant plutét sur des
cas individuels de mauvais comportement, ce qui se passe peut sembler anecdotique. Nous
devons aller au-dela de I’approche tactique actuelle et intégrer des le départ la sécurité de la
recherche dans nos investissements, nos politiques et nos programmes.

Je tiens a remercier une nouvelle fois le Comité pour avoir continué a débattre de cette question.
Ce sont des conversations difficiles que les sociétés démocratiques ouvertes doivent avoir si nous
voulons protéger et promouvoir notre compétitivité, nos développements futurs et nos valeurs. Si
nous ne soulignons et ne nous attaquons pas aux politiques chinoises qui violent les normes
mondiales et nos valeurs, nous donnons du crédit a un systéeme qui sape I’équité, I’ouverture et
les droits de I’hnomme, et qui prive I’élite chinoise éduquée de la dignité a laquelle elle aspire et
qu’elle mérite. Le peuple chinois mérite mieux. Les peuples canadien et américain méritent
mieux. Notre avenir en dépend.
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